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Cyberbezpieczne wodociągi

Zakład Gospodarki Komunalnej w Kątach Wrocławskich rozpoczął projekt
„Cyberbezpieczne wodociągi” o numerze KPOD.05.10-CW.01-001/25,
realizowanego w ramach Inwestycji C3.1.1 Krajowe Centrum Przetwarzania
Danych Krajowego Planu Odbudowy i Zwiększania Odporności, którego
celem jest wzmocnienie bezpieczeństwa systemów informatycznych i zapewnienie
niezawodności dostaw wody dla mieszkańców gminy. 

Dzięki uzyskanemu dofinansowaniu w wysokości 1 171 275,00 PLN, spółka
podejmuje kompleksowe działania zwiększające odporność na zagrożenia
cybernetyczne. 

Projekt obejmuje cztery kluczowe obszary: organizacyjny, kompetencyjny,
techniczny IT oraz techniczny OT.

W ramach działań wdrożony zostanie system zarządzania bezpieczeństwem oraz
ciągłością działania, co pozwoli lepiej przygotować się na sytuacje awaryjne.
Opracowane zostaną również procedury, plany reagowania i przeprowadzone
audyty, które uporządkują i usprawnią funkcjonowanie organizacji. Istotnym
elementem projektu jest podnoszenie kompetencji pracowników poprzez szkolenia z
zakresu cyberbezpieczeństwa oraz reagowania na incydenty.

Dzięki temu zmniejszone zostanie ryzyko błędów ludzkich, a świadomość zagrożeń
znacząco wzrośnie. Infrastruktura IT zostanie zmodernizowana i zabezpieczona m.in.
poprzez wdrożenie kopii zapasowych, redundancji oraz segmentacji sieci. Umożliwi
to bieżące monitorowanie systemów oraz szybkie reagowanie na potencjalne
zagrożenia. Projekt obejmuje także wzmocnienie bezpieczeństwa systemów
operacyjnych (OT) oraz infrastruktury krytycznej, takiej jak stacje uzdatniania wody.

https://zgk-katy.pl/informacja-aktualnosc/cyberbezpieczne-wodociagi


W efekcie realizacji projektu zwiększy się niezawodność działania
kluczowych obiektów, a ryzyko przerw w dostawie wody dla mieszkańców
zostanie znacząco ograniczone.
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